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PetyaRansomware 

一个具备技术挑战与想象力的勒索软件 

 
发布事件：2016 年 4 月 14 日 

 

样本信息 
MD5 File 

A92F13F3A1B3B39833D3CC336301B713 伪装成 PDF的 EXE文件 

AF2379CC4D607A45AC44D62135FB7015 伪装成 RAR的 EXE文件 

行为分析 
样本将自己的图标伪装成 PDF和 RAR自解压的可执行文件，攻击者通过邮件将恶意代

码发送给攻击目标，利用社会工程学引诱攻击者进行运行。 

 

 木马运行后通过内部调用系统硬件异常，导致系统蓝屏重启。 
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 系统重启后会提示用户进行磁盘检查，实际上此时在执行磁盘加密功能。 

 

 执行完毕后主机会看到闪烁的屏幕，由一些 ASCII码组成。 
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 根据提示按任意键后，屏幕上回显示勒索信息，按照信息提示支付比特币才能解决问题。 

 

 用 diskgenius 查看加密后的情况，发现样本并未进行全盘加密，而是加密了系统分区。 
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执行概要 
该样本主文件是一个外壳程序，静态无法检测到恶意代码，执行过程中会申请新的内存

空间，释放主功能代码，写入到物理磁盘的启动位置，修改 MBR，之后强制系统重启。具

体流程图如下： 
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什么是 MBR？ 
 MBR，即主引导记录（Master Boot Record）,是对 IBM 兼容机的硬盘或者可移动设备分

区时，在驱动器最前端的一段引导扇区，位于磁盘的 0 柱面、0 磁头、1 扇区（每个扇区为

512 个字节）。 

 MBR 描述了逻辑分区的信息，包含文件系统和组织方式，以及计算机在启动第二阶段

加载操作系统的可执行代码或连接每个分区的引导记录，通常被称为引导程序。 

 MBR 结构如下： 
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字节偏移（十六进制） 字节数 描述 

0x00-0x1BD 446 引导代码 

0x1BE-0x1CD 16 分区表项 1 

0x1CE-0x1DD 16 分区表项 2 

0x1DE-0x1ED 16 分区表项 3 

0x1EE-0x1FD 16 分区表项 4 

0x1FE-0x1FF 2 签名值 0xAA55 或者 0x55AA 

行为分析 
 样本文件的行为 

 
加密 0x22 个扇区 
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替换 MBR 数据 

 

将加解密代码写入磁盘扇区 
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写入 3 个与加解密有关的数据到磁盘中 

 红色部分为 32 个字节经过加密的 KEY，蓝色部分为设备唯一 ID 号，粉色部分为提示

用户在勒索网站需要填入的解密字符串。 

 

执行硬件错误异常 

 MBR 代码 
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恶意 MBR 代码 

 0x7C21 处将样本的主功能代码加在到内存 0x8000 处，然后在 0x7C30 处跳转到恶意代

码进行加解密操作。 

 加密代码 

 
加密 KEY（0x20 个）数据在内存中的位置 

 

加密函数 
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加密函数的部分流程 

 解密代码 

 

加密用户输入 KEY 的流程 
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检测认证缓冲区与解密流程 

调试方法 
 此样本利用 MBR 进行攻击，因此针对 MBR 的调试不能在用户层进行调试，需要进行深

入的调试，可以利用虚拟机进行 MBR 的调试，这里使用的是 IDA+VMWARE 的解决方案。 

 VMWARE 提供的 GDB Stub 分两个部分，一个用于支持 X86，一个用于支持 X64。当处于

调试状态的 VMWARE 虚拟 CPU 运行在 16/32 位模式下时，32 位支持的 GDB Stub 生效，监

听 8832 端口。当处于调试状态的 VMWARE 虚拟 CPU 运行在 Long-Mode 位模式下时，64 位

支持的 GDB Stub 生效，监听 8864 端口。当在虚拟机的主配置文件（.VMX）中加入如下代

码： 

debugStub.listen.guest32.remote = “TRUE” 

debugStub.listen.guest64.remote = ”TRUE” 

monitor.debugOnStartGuest32 = “TRUE” 

debugStub.hideBreakpoints = “TRUE” 

bios.bootDelay = “3000” 

 启动虚拟机后，IDA 通过附加 Remote GDB debugger，设置如下进行调试： 
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检测结果 
杀毒软件 检测结果 

MicroWorld-eScan Trojan.GenericKD.3132766 

nProtect Trojan/W32.Petr.806912 

CAT-QuickHeal Trojan-Ransom.Petr.r5 

McAfee RDN/Ransom 

VIPRE Trojan.Win32.Generic!BT 

K7AntiVirus Trojan ( 004e1c831 ) 

BitDefender Trojan.GenericKD.3132766 

K7GW Trojan ( 004e1c831 ) 

Cyren W32/Petya.XMFF-8835 

Symantec Trojan.Cryptolocker.AJ 

ESET-NOD32 Win32/Diskcoder.Petya.A 

TrendMicro-HouseCall Ransom_PETYA.E 

Kaspersky Trojan-Ransom.Win32.Petr.l 

NANO-Antivirus Trojan.Win32.AD.ebjjem 

ViRobot Trojan.Win32.S.Petya.806912[h] 

AegisLab Troj.Ransom.W32!c 

Rising PE:Malware.Generic/QRS!1.9E2D [F] 

Ad-Aware Trojan.GenericKD.3132766 

Sophos Troj/Petya-C 

F-Secure Trojan.GenericKD.3132766 

DrWeb Trojan.MBRlock.245 

Zillya Trojan.Petr.Win32.5 

TrendMicro Ransom_PETYA.E 

McAfee-GW-Edition BehavesLike.Win32.Downloader.bh 

Emsisoft Trojan-Ransom.Win32.Petya (A) 

F-Prot W32/Petya.G 

Avira TR/AD.Petya.Y.hhcl 

Microsoft Ransom:Win32/Petya 

Arcabit Trojan.Generic.D2FCD5E 

SUPERAntiSpyware Ransom.Petya/Variant 

GData Trojan.GenericKD.3132766 

ALYac Trojan.GenericKD.3132766 

AVware Trojan.Win32.Generic!BT 

Panda Trj/CryptoPetya.A 

Tencent Win32.Trojan.Petr.Llrb 

Yandex Trojan.Petr! 

Ikarus Trojan-Ransom.PetYa 

AVG Ransomer.LBN 

Qihoo-360 Trojan.Generic 

杀毒软件检测结果（检测时间：2016-04-12 07:05:29） 
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绿盟科技 POMA 样本检测结果 

数据恢复 
1) 从绿盟科技获取 PetyaRansomware 系统恢复光盘。 

2) 从光驱启动或者制作成 U 盘启动。 

 

3) 记录下程序提示的 Key，并重启主机，从原始硬盘启动，在提示界面输入之前记录的

Key。 
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4) 输入后系统开始进行解密。 

 
5) 解密完成后提示重新启动系统。 
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6) 重启后可以正常进入系统。 

 

解决方案 
 针对个人用户 

1) 安装杀毒软件并更新到最新。 

2) 运行绿盟科技 PetyaRansomware 系统恢复软件。 

 针对企业用户 

1) 安装终端安全软件，并更新到最新。 

2) 绿盟科技 TAC+IPS+NGFW 联合解决方案。 
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3) 绿盟科技安全邮件网关。 

4) 绿盟科技 PetyaRansomware 系统恢复软件。 
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